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1. INTRODUCCION

En MSC FABRICAS AGRICOLAS, S.L. somos conscientes de los beneficios que los
medios y dispositivos tecnoldgicos y digitales suponen para nuestra
eficiencia y competitividad, al igual que somos conocedores de que su
evolucion constante puede generar vulnerabilidad e inseguridad.

En MSC FABRICAS AGRICOLAS, S.L. consideramos que es primordial proteger la
informacién confidencial de la compafila manejada a través de los
medios y dispositivos tecnoldgicos y digitales y prevenir incidentes de
seguridad, estableciendo criterios de utilizacién que, a su vez,
garanticen la dignidad y la intimidad de las personas trabajadoras,
tanto en el uso de los dispositivos digitales puestos a su disposicion
como frente al uso por parte de la empresa de dispositivos de
videovigilancia y geolocalizacién, de acuerdo con los derechos
reconocidos constitucional y legalmente.

Esta Politica ha sido negociada y consensuada con los trabajadores de
la empresa, estableciendo un equilibrio entre los derechos de los
trabajadores a la privacidad y la capacidad de nuestra entidad como
empleadores para verificar que los dispositivos se utilizan de manera
adecuada y conforme a las finalidades laborales, dando cumplimiento
a lo dispuesto la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales en su articulo
87, 89 y 90 relativos al derecho a la intimidad y uso de dispositivos
digitales en el ambito laboral, derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de grabacién de sonidos en el lugar de
trabajo y el derecho a la intimidad ante la utilizacién de sistemas de
geolocalizacion en el ambito laboral, asi como el articulo 88 sobre los
derechos de los trabajadores a la intimidad en relacién con el entorno
digital y a la desconexién, todo ello en base a lo estipulado en los
articulos 20.3 y 20 bis del Real Decreto Legislativo 2/2015, de 23 de
octubre, por el que se aprueba el texto refundido de la Ley del Estatuto
de los Trabajadores.

En nuestro afan por adoptar medidas de cumplimiento que
proporcionen un entorno seguro y eviten los riesgos que puede suponer
un mal uso de los dispositivos y soluciones tecnoldgicas y garantizar
su utilizacion correcta y 6ptima, hemos adoptado la presente Politica
de uso de medios y dispositivos tecnologicos y digitales.
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2. OBJETO

Esta Politica tiene por objeto establecer las pautas y criterios de
actuacion para un uso correcto, adecuado y seguro de los medios
electrdénicos y dispositivos digitales en el seno de la empresa, asi como
proteger la informacién confidencial manejada a través de los mismos,
salvaguardar la propiedad intelectual, prevenir supuestos de
responsabilidad frente a terceros, asi como ofrecer una guia sobre las
conductas a adoptar para prevenir, identificar y evitar riesgos de
incumplimiento para prevenirlos y/o corregirlos y contribuir al
desarrollo de la cultura de Compliance en la empresa.

3. AMBITO DE APLICACION

3.1. SUBJETIVO

La Politica es de obligado cumplimiento y total aplicaciéon para todos
los miembros de la empresa usuarios de los medios y dispositivos
tecnoldgicos y digitales puestos a su disposicidbn por MSC FABRICAS
AGRICOLAS, S.L., comprendiendo a:

# Empleados/as, cualquiera que sea su modalidad contractual,
posicion jerarquica o lugar en el que desempefien sus
funciones, con independencia de si la relacién es laboral,
mercantil, en practicas, o de cualquier otro tipo, y en cualquier
forma, ya sea a distancia, teletrabajo o presencial.

¥ Directivos/as.

#*

Administradores, representantes y apoderados.

¥ Colaboradores.

Los sujetos a los que se aplica esta Politica son denominados
indistintamente como personal, trabajadores, usuarios o personal
usuario.
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3.2. OBJETIVO

Esta Politica comprende todos los recursos tecnoldgicos y digitales que
MSC FABRICAS AGRICOLAS, S.L. asigne o ponga a disposicidon de sus miembros
para el desarrollo de su actividad laboral en cumplimiento de las
funciones y tareas asignadas.

Con caracter descriptivo, pero no limitativo:

# Los equipos informaticos servidores, ordenadores de
sobremesa, portatiles, tabletas, méviles, tarjetas SIM, faxes,
dispositivos USB, discos duros externos, impresoras,
escaneres, Yy cualesquiera dispositivos similares o
equivalentes.

# Las infraestructuras de comunicaciones: conexiéon a redes
internas o externas, accesos a Internet, o similares Intranet,
redes sociales, correo electrénico y mensajeria instantanea,

# Software: sistema operativo, programas, aplicaciones,
plataformas, navegador, paquete ofimatico, clientes de
correo, antivirus, lector de pdf, compresores, editor de texto
y graficos, herramienta de sincronizacién, almacenamiento o
impresion, o similares y cualesquiera aplicacion o programa,
redes y sistemas,

¥ Cuentas de usuario: usuarios del sistema, correo electrénico,
redes sociales, almacenamiento local o en la nube, o
aplicaciones.

#*

Teléfonos, fijos, teléfonos moéviles, smartphones.

# Dispositivos audiovisuales: micréfonos, camaras, circuitos de
vigilancia.

# GPS, drones, robots, chatbots, vehiculos inteligentes vy
sensores.

# Cualquier otro elemento o innovacion tecnoldgica que pueda
adquirir la empresa en lo sucesivo, tales como programas de
inteligencia artificial o de blockchain.
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3.3. TEMPORAL

Esta Politica es de obligado cumplimiento y total aplicaciéon durante la
vigencia de la relaciéon contractual y en tanto se mantenga la
autorizaciéon de uso y acceso a medios tecnoldgicos y dispositivos
digitales.

La extincion de la relacién laboral o mercantil, la modificacion
contractual que suponga un cese en la autorizacidon y asignacién de
medios tecnoldgicos y dispositivos digitales, supondra la finalizacién de
uso de estos recursos, medios o dispositivos, asi como la prohibicién
de acceso a los mismos y la obligacion de devolverlos.
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4. FINALIDAD

Permitir que MSC FABRICAS AGRICOLAS, S.L. ejerza el debido control para
supervisar un correcto y adecuado uso y acceso de los medios y
dispositivos tecnoldgicos y digitales de la empresa, tratar de prevenir
que se utilicen para poner en riesgo la seguridad y la estabilidad de los
equipos, los sistemas, o la informacidon contenida en ellos, e incurrir,

entre otras, en conductas prohlbldas tales como las que se

relacionan a continuacion:

#*

#*

Violar la normativa sobre proteccion de datos en cualquiera
de sus manifestaciones, y en especial en aquello que pueda
representar un atentado a los derechos fundamentales de las
personas.

Atentar contra la seguridad de MSC FABRICAS AGRICOLAS, S.L. y sus
activos tangibles e intangibles (propiedad de bienes, derechos
de propiedad intelectual e industrial, fondo comercial,
reputacién, buena imagen, etc.).

Poner en riesgo la seguridad y la estabilidad de los equipos,
los sistemas, o la informacién contenida en ellos.

Acosar o discriminar a empleados o a terceros.

Atentar contra la dignidad, la intimidad y otros derechos
fundamentales de los empleados o de terceros.

Difamar, calumniar, injuriar o cualquier otro atentado contra
el buen honor, reputacién e imagen de MSC FABRICAS AGRICOLAS,
8.L., de sus empleados o de terceros.

Realizar actos de competencia desleal contra MSC FABRICAS
AGRICOLAS, S.L.

Revelar informacién confidencial, durante o con posterioridad
a la terminacién del contrato de trabajo o de prestacion de
servicios.
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5. NORMAS GENERALES

MSC FABRICAS AGRICOLAS, S.L. podra acceder a los contenidos derivados del
uso de medios y dispositivos tecnoldgicos y digitales a los solos efectos
de controlar el cumplimiento de las obligaciones laborales o
estatutarias y de garantizar la integridad de dichos medios vy
dispositivos.

Los medios y dispositivos tecnoldgicos y digitales son herramientas de
trabajo de la empresa por lo que el uso de los mismos debe estar
destinado Unicamente al cumplimiento de las funciones y tareas
asignadas a la persona usuaria, debiendo utilizarse de forma adecuada
a su naturaleza y a sus fines profesionales y quedando prohibido su
uso para actividades no relacionadas con la actividad profesional.

Los medios y dispositivos tecnoldgicos y digitales y la informacion
contenida son titularidad de la empresa, y en base a ese caracter de
instrumentos de trabajo, ambos estan sujetos en cualquier momento
a la inspeccién, control y auditoria por parte de ésta.

El personal tendra derecho a la proteccion de su intimidad en el uso de
los medios y dispositivos tecnoldgicos y digitales.

El personal solo usara para el desempefio de sus funciones los medios
y dispositivos tecnoldgicos y digitales que MSC FABRICAS AGRICOLAS, S.L. |e
asigne o ponga a su disposicién. La asignacidon o puesta a disposicidon
de los medios y dispositivos tecnoldgicos y digitales no implicara la
cesion de su propiedad, sino exclusivamente la cesion de su uso.

Salvo autorizacion expresa, especifica y por escrito de MSC FABRICAS
AGRICOLAS, S.L., el personal no podrd hacer uso de medios y dispositivos
tecnoldgicos y digitales ajenos a la empresa para el cumplimiento de
sus funciones.

En el caso de que el personal haga uso de medios y dispositivos
tecnoldgicos y  digitales ajenos a MSC FABRICAS AGRICOLAS, S.L. para el
cumplimiento de sus funciones, el Personal asumira que estos medios
seran considerados como medios y dispositivos tecnoldgicos y
digitales de MSC FABRICAS AGRICOLAS, S.L. a los efectos de esta Politica.

Salvo autorizacidn expresa, especifica y por escrito de MSC FABRICAS
AGRICOLAS, S.L. con indicacion de las medidas de seguridad extraordinarias
a adoptar, el personal no podra trasladar o hacer uso de los medios y
dispositivos tecnolégicos y digitales fuera de las instalaciones de MSC
FABRICAS AGRICOLAS, S.L.
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Los trabajadores se comprometen a respetar la integridad de los
equipos de trabajo y de los sistemas de informacion y comunicacion
gue se hayan puesto a su disposicion para poder realizar el trabajo,
quedando estrictamente prohibido llevar a cabo o facilitar a cualquier
tercero la comision de cualquiera de los siguientes supuestos, en
relacién con los sistemas de informacion:

# Acceder a los medios y dispositivos de la empresa sin
autorizacién.

# Alterar los componentes hardware, software vy las

configuraciones de los sistemas operativos de los equipos

informaticos asignados al mismo usuario o a otros usuarios, asi

como realizar reparaciones y/o actuaciones técnicas de

mantenimiento o mejora de forma total o parcial sin la debida

autorizacién.

Conectar los medios y dispositivos propiedad de la empresa con

sistemas y redes de entidades externas sin autorizacion.

Hacer modificaciones de privilegios o permisos sin autorizacion.

Facilitar el uso de los medios y dispositivos a terceros que no

estén debidamente autorizados

Ocasionar dafios por mal uso o negligencia de los equipos

informaticos, aplicaciones, herramientas informaticas y todo

dispositivo o medio tecnoldgico o digital.

Desarrollar o usar programas maliciosos 0 accesos a recursos

restringidos por el administrador de sistemas.

# No guardar con la debida diligencia aquellas claves, contrasenas,
nombres de usuario o cualesquiera otros identificadores que
pudieran facilitarse al trabajador y que comprometan la
seguridad de los sistemas informaticos y de los datos contenidos
en ellos.

Todo acceso a los equipos y sistemas de informacion estara controlado
y gestionado a través de un nombre de usuario y una contrasefia
personal e intransferible, comprometiéndose el usuario a tratarla con
la maxima diligencia y confidencialidad, siendo el Unico responsable de
su buen uso.

* 0 kR Kk

#*

Los usuarios deben respetar los derechos de terceros en los sistemas
de uso compartido, comprometiéndose a no acceder a la informacion
privada de otros usuarios, sin previa autorizacién. Asimismo, los
usuarios se comprometen a no compartir ficheros o documentos de
cualquier tipo con otros usuarios, sin implementar las medidas de
necesarias que garanticen la seguridad de la informaciéon y de los
sistemas operativos.

El personal usuario debera notificar cualquier incidencia o anomalia que
detecte en el uso de los medios y dispositivos, especialmente si
sospecha que sus claves o credenciales estan siendo utilizadas por otra
persona.
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6. REGLAS ESPECIFICAS RELATIVAS A EQUIPOS 0
HARDWARE

Los equipos (o hardware) son el conjunto de elementos fisicos o
materiales que componen un sistema de informacién, tales como
ordenadores de mesa o portatiles, faxes, impresoras, monitores,
smartphones, dispositivos USB, discos duros externos, tarjetas de
memoria, tabletas, teléfonos fijos, teléfonos moviles o dispositivos
similares o equivalentes.

Son de aplicacion las siguientes reglas:

Instalacion y mantenimiento de equipos: el usuario no podra realizar
ningun cambio, manipulacién o modificacidn sin la autorizacion expresa
de la Direccién de la empresa. La instalacién de nuevos equipos debera
realizarse Unicamente a través del departamento correspondiente,
estando prohibida la instalacion de cualquier elemento hardware
adicional sin autorizacidn por parte de MSC FABRICAS AGRIiCOLAS, S.L. Cualquier
tipo de mantenimiento distinto debera ser consultado y aprobado por
la misma.

En caso de pérdida o robo de un dispositivo portatil que contenga
informacion clasificada como sensible se debe informar de forma
inmediata a la empresa para permitir que se puedan tomar las medidas
oportunas para minimizar los posibles impactos.

En las instalaciones de MSC FABRICAS AGRICOLAS, S.L. se debe trabajar con
dispositivos de su titularidad. En caso de que fuera necesario introducir
o utilizar medios ajenos, estos deberan cumplir con los requisitos
técnicos y de seguridad que se establezcan por la empresa.

Queda prohibida la conexion de medios tecnolégicos propios del
trabajador a la red corporativa salvo que medie autorizacidon expresa.
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7. REGLAS ESPECIFICAS RELATIVAS A SOFTWARE

El software es el conjunto de elementos légicos de un sistema de
informacidn, tales como aplicaciones, programas, sistema operativo,
bases de datos, etc.

Las aplicaciones y programas de los que MSC FABRICAS AGRICOLAS, S.L. es
duefio o titular del derecho de uso, serdan contratados segun los
procedimientos y los estandares establecidos previamente.

Cada equipo contendra las aplicaciones y programas necesarios para
facilitar el correcto desempefio de las funciones de los usuarios a los
que se destina.

La persona usuaria debe justificar sus peticiones de instalacién de
nuevo software, que deberan ser aprobadas por la empresa.

Queda prohibido:

# Instalar, sin autorizacion de la empresa, o el departamento en
el que ésta haya delegado, cualquier programa o aplicacidon
informatica a iniciativa propia del usuario, aunque este sea de
libre uso o gratuito.

# Acceder y utilizar software no licenciado o “pirata”

# Instalar en los equipos certificados digitales que puedan
utilizarse para representar a MSC FABRICAS AGRICOLAS, S.L. sin previa
autorizacion.

3# Copiar sin autorizacién el software o aplicaciones instalados o
tratar de descompilarlos, acceder a su codigo fuente o acceder
por medios no autorizados a las mismas.

# Utilizar software que permita inhabilitar o dejar sin efecto las
medidas de seguridad y controles establecidos por la empresa o
realizar acciones destinadas a saltarse dichos controles.

# Realizar operaciones de mantenimiento sobre las aplicaciones en
cualquiera de las fases de su ciclo de vida, salvo autorizacion
expresa de la empresa.

¥ Alterar el software instalado

# No respetar las condiciones de licencia y copyright del software.
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8. USO DEL CORREO ELECTRONICO CORPORATIVO

El correo electrénico es un componente crucial de la comunicacién
organizacional porque permite a los usuarios comunicarse de manera
rapida, facil y con una variedad de dispositivos, pero es un medio
vulnerable a amenazas y ciber ataques. La seguridad del correo
electrénico es importante porque contiene informacion confidencial, es
utilizado por todos en la organizacion y, por lo tanto, su seguridad es
vital para mantener la integridad de la organizacién e identificar
amenazas y posibles violaciones, lo antes posible, y asi proporcionar
una proteccién integral contra una amplia gama de ciber amenazas, lo
que garantiza tanto la continuidad operativa como la integridad de los
datos. Es por ello que se deberdn seguir por las personas trabajadoras
las pautas que seguidamente se indican.

Cada trabajador utilizara la cuenta de correo electrénico corporativo
gue tenga asignada para el desempefio de sus funciones, como
herramienta de servicio, productividad y comunicaciéon, con las
directrices, medios y habilitacion que, en su caso, se hayan
establecido, y no lo facilitarda como medio de contacto o registro para
otros propositos.

Es obligatorio el uso de identificador personal, clave de acceso o
contrasefia para la realizacién de las actividades, que no podran ser
compartidas o reveladas a otro usuario, y seran renovadas
peridodicamente con el fin de protegerlas del conocimiento de usuarios
no autorizados.

La persona usuraria debera respetar los requisitos formales que, en su
caso, MSC FABRICAS AGRICOLAS, S.L. establezca para todos los mensajes
enviados por correo electrénico corporativo, siempre utilizando un
estilo de redaccidén formal y adecuado, asi como la firma y el «pie de
correo» que, en su caso, establezca.

El personal tendra prohibido el uso de cuentas de correo electrénico no
corporativas o cualquier otro medio de comunicacion electrénica ajeno
a la empresa.

El personal tendrda en consideracién que los mensajes enviados o
recibidos a través del correo electronico corporativo pueden tener la
condicidén de secretos empresariales, y estar sometidos a lo dispuesto
en la Ley 1/2019, de 20 de febrero, de Secretos Empresariales.

El Personal observara especial cuidado en el envio de mensajes con
multiples destinatarios, debiendo usar preferentemente el campo de
«copia oculta» para no revelar indebidamente datos personales.
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El Personal comprobard, previamente al envio de cualquier mensaje,
la pertinencia de todos sus destinatarios, a fin de evitar problemas de
pérdida de confidencialidad y revelacién de informacion.

El trabajador/a accedera a las cuentas de correo electrénico que tenga
asignadas con la frecuencia suficiente para evitar demoras en el
desempefio de sus funciones. En caso de ausencia por un periodo
determinado, el trabajador/a debera tomar medidas para habilitar la
respuesta automatica a los mensajes recibidos o el reenvio a otra
cuenta autorizada por MSC FABRICAS AGRICOLAS, S.L., de manera que no
queden desatendidos.

El personal no accedera a mensajes de correo electrénico sospechosos
de tener propdsito dafiino o malicioso. En caso de sospechar que un
determinado mensaje sea de esta naturaleza lo notificard como un
incidente de seguridad.

En aras de garantizar la seguridad de los medios digitales, el personal
no debera descargar por ningun motivo archivos adjuntos provenientes
de remitentes sospechosos o desconocidos.

En el caso que el trabajador/a esté autorizado/a para acceder al correo
electrénico desde dispositivos ajenos a su entorno normal de trabajo,
prestara especial cuidado en el acceso y evitara la descarga de
informacién y el guardado de credenciales de acceso en el navegador,
asegurandose de cerrar la correspondiente sesién de trabajo.

Los correos o mensajes recibidos por esta via constituyen el soporte
documental de las relaciones profesionales y comerciales establecidas
en nombre de la empresa, por lo que su contenido serd objeto de
archivo y los mensajes no podran ser destruidos o eliminados sin
autorizacion expresa.

Antes de realizar pagos reclamados por correo electrénico, se
comprobara telefénicamente con el reclamante el importe y la cuenta
corriente de pago.

Al adjuntar facturas o reclamar pagos por correo electrénico, se
realizara llamada telefénica al deudor confirmandole la cuenta
corriente de pago.

Es responsabilidad de los trabajadores realizar un mantenimiento de
las cuentas de correo electronico, evitando la acumulacién vy
almacenamiento innecesarios.
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Esta prohibido:

#*

¥ ok ¥ ¥

Acceder o utilizar la cuenta de correo de otro usuario sin
autorizacién.

Suplantar -o intentar suplantar- a otro usuario utilizando
medios técnicos.

Simular la pertenencia a una compafiia ajena a MSC FABRICAS
AGRICOLAS, S.L.

Iniciar o participar en la propagacién de cartas encadenadas o
acciones analogas.

Utilizar buzones privados de correo ofrecidos por cualquier
proveedor de Internet para fines profesionales relacionados con
MSC FABRICAS AGRIiCOLAS, S.L

Reenviar documentacién propia de la actividad profesional
desarrollada para la empresa a cuentas de correo electrénico
personales.

Enviar o solicitar mensajes, archivos o materiales con
contenidos de caracter explicitamente sexual, de
discriminacion, que puedan llegar a ser ofensivos, difamatorios,
amenazantes o insultantes para cualquier persona.

Enviar o solicitar mensajes que incluyan contenidos
audiovisuales, musicales, multimedia o de cualquier otra clase
que, no estando relacionados con las funciones del usuario,
puedan dificultar el trafico de la red corporativa.

Reenviar de forma dolosa correos electronicos emitidos o
recibidos (o sus archivos adjuntos) mediante su cuenta de
correo electrénico corporativo a cuentas de correo electrénico
externas. Asimismo, tampoco debe utilizar el sistema de copia
oculta (COO) para remitir la informacion referida a cuentas
externas.

Enviar correos electrénicos de caracter profesional o
relacionados con MSC FABRICAS AGRICOLAS, S.L. desde direcciones de
correo privadas del usuario (cuentas Hotmail, Gmail u otras).
Realizar (o intentar realizar) las acciones técnicas que impidan
mantener online los correos de un buzdn corporativo de los
Ultimos seis meses, de forma que se obstaculice a MSC FABRICAS
AGRICOLAS, S.L. mantener dicha copia de seguridad de los mismos.
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9. USO DE TELEFONIA FIJA'Y MOVIL

Los sistemas de telefonia mévil son exclusivamente de uso profesional
para actividades de la empresa.

El uso de los medios de telefonia de MSC FABRICAS AGRICOLAS, S.L. por los
usuarios debe adecuarse a un uso comedido y racional de medios,
tiempos, consumos y destinatarios.

Los contactos y mensajes que se creen, envien, reciban o archiven son
propiedad exclusiva de MSC FABRICAS AGRICOLAS, S.L. y no del usuario del
teléfono.

Los grupos de WhatsApp que se creen entre los trabajadores, asi como
entre los trabajadores y la empresa para facilitar la comunicacién en el
trabajo, deben usarse exclusivamente para su propdsito y evitar
contenidos ajenos que generen malentendidos o distraccion.

El trabajador queda informado de la prohibicion, salvo autorizacién
expresa, de:

# Utilizar las lineas de telefonia fuera de los fines profesionales,
de acuerdo con las funciones que por el puesto tiene asighada,
no pudiendo hacer uso privado y personal.

# Usar un lenguaje no apropiado en las comunicaciones, evitando
expresiones groseras, que pudieran afectar al buen nombre de
MSC FABRICAS AGRIiCOLAS, S.L.

# Llamar a numeros de tarificacion adicional, ya que estos
pueden suponer gastos injustificados.

# Compartir a través de los grupos de WhatsApp informacién
estratégica, documentos confidenciales o datos sensibles.
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10. USO DE INTERNET

MSC FABRICAS AGRICOLAS, S.L. facilitard a las personas trabajadoras el acceso
a Internet en funcidon de las responsabilidades o tareas que se les
hayan asignado y podra restringir total o parcialmente el acceso a
determinados contenidos en Internet por motivos legales, de
seguridad, de eficiencia en el uso de los recursos u otros que se
determinen.

El usuario es responsable del material que visualice y descargue de
Internet, por tanto, debe realizar un uso responsable vy licito de la Web
y no alterara ni eludira las restricciones y controles de navegacién que
estén implantados. El usuario sélo puede utilizar Internet facilitado por
la empresa con fines licitos y profesionales y sin perjudicar sus
responsabilidades laborales y de productividad. Cuando se acceda a
Internet o a cualquier otra red de ordenadores, se deberan cumplir los
requisitos técnicos y de seguridad especificados por la empresa en la
correspondiente normativa interna.

Queda terminantemente prohibido el uso de Internet para las
conductas prohibidas recogidas en esta Politica y ademas para:

# Descargar y/o instalar en los equipos software, ficheros ejecutables
0 bases de datos desde Internet. Si lo necesitara el usuario para el
desempeio de las funciones, debera solicitar autorizacion.

# Utilizar software de descarga o intercambio de archivos o ficheros
extremo a extremo (Peer to Peer) asi como cualquier otro software
de descarga de musica, peliculas, videos y/o juegos o servicios de
reproduccion multimedia con fines de ocio, o el visionado de
cualquier video y/o producto multimedia en modalidad de
streaming o similar.

# Acceder a sitios web expresamente prohibidos (con contenidos
ilicitos, material pornografico, de contenido racista, sexual, o
cualquier material que resulte ofensivo o atente contra la dignidad
humana) o que contengan contenidos inapropiados o que
alberguen dudas sobre su licitud, evitando asimismo aquellos sitios
Web no fiables o sospechosas para evitar posibles incidentes de
seguridad, en especial, las que se consideren susceptibles de
contener codigo daiino o malicioso, asi como aquellos que
automaticamente redireccionen a otros en los que no sea posible
establecer control o supervision alguna.

# Utilizar la conexion facilitada por la empresa para el acceso a
Internet con cualquier dispositivo particular o ajeno a la empresa,
salvo autorizacion por parte de la empresa.
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11. USO DE REDES SOCIALES

La presente Politica, que desarrolla lo dispuesto al respecto en el
Codigo de Conducta, se aplica al uso de las redes sociales tanto para
el uso corporativo como personal, esto ultimo exclusivamente en los
casos en que ese uso personal pueda tener consecuencias o
trascendencias significativas para la empresa. También se aplica para
Su uso ya sea durante la jornada de trabajo o fuera de la misma, y se
aplica independientemente de si se ha accedido a las redes sociales
mediante equipos de la empresa o equipos personales del trabajador.

En este sentido, la imagen de MSC FABRICAS AGRIiCOLAS, S.L. constituye uno
de sus activos mas valiosos que, como tal, debe ser protegido, y ello
con el fin de preservar la confianza de los accionistas, clientes, socios,
empleados, proveedores, autoridades y de la sociedad en general.

La empresa utiliza sus redes corporativas de acuerdo con los principios,
valores y reglas reflejados en sus politicas internas, asi como con la
legislacion vigente. Todo usuario que acceda a tales redes debe hacerlo
en consonancia con esa regulacion.

El personal solo utilizara las redes sociales que MSC FABRICAS AGRIiCOLAS, S.L.
le asigne o ponga a su disposicion para el desempefo de sus funciones.
Por lo tanto, si las funciones de un empleado requieren que haga uso
de la red corporativa, el mismo debe hacerse de forma responsable y
debe tener la adecuada autorizacion al respecto. Asimismo, no pueden
publicarse comentarios sobre aspectos empresariales confidenciales o
reservados de la empresa, u otros que puedan perjudicar la reputacién
de la misma. Cualquier informacion publicada en los canales internos
de la empresa no puede ser publicada en medios externos sin la
autorizaciéon de la misma.

El usuario que atienda un perfil corporativo en una red social velara
especialmente por el cumplimiento de la normativa en materia de
proteccion de datos personales en el contenido que publique en el
perfil. Igualmente, velara por la actualizacién, calidad, integridad,
consistencia y fiabilidad de los contenidos del perfil.

El usuario que atienda un perfil corporativo en una red social no emitira
opiniones personales desde el perfil y respetard las opiniones de
terceros, evitando cualquier tipo de enfrentamiento. En todo caso,
nunca debe utilizar los canales corporativos para sus propias
comunicaciones personales. El usuario tampoco debe crear o registrar
una cuenta o canal en las redes sociales en nombre de la empresa, ni
de algin miembro de la misma o propio, sin la autorizacién previa del
responsable de la empresa.

POLITICA DE USO DE MEDIOS Y DSIPOSITIVOS TECNOLOGICOS Y DIGITALES | MSC FABRICAS AGRICOLAS, S.L.



12, REGLAS ESPECIFICAS SOBRE MEDIOS
AUDIOVISUALES Y DE GEOLOCALIZACION

Por razones de supervision y control de la prestacion de trabajo y de
seguridad de personas y bienes o de evitacién de riesgos laborales, la
empresa podra instalar medios de captacion de imagenes o
movimientos (camaras, sensores...) en las instalaciones u otros medios
técnicos de su propiedad. De dicha instalacidon se informara inicial y
regularmente tanto a los representantes legales como a los
trabajadores y la misma se realizard con la minima limitacion de los
derechos de intimidad y a la propia imagen de los afectados y con
exclusion de lugares tales como vestuarios o servicios.

Los medios de registro de sonidos sélo podran ser utilizados cuando
sean estrictamente necesarios por aquellas razones de supervisién o
de seguridad o prevencion de riesgos, con la minima afectacién de los
derechos de los afectados e informando previa y adecuadamente a
éstos y a sus representantes.

Igualmente, por razones de supervision y control de la prestacién de
trabajo o de seguridad de las personas y bienes o de evitacion de
riesgos laborales, la empresa podra instalar en sus vehiculos y otros
medios de su propiedad sistemas de geolocalizacion adecuados a tales
efectos. De dicha instalacion se informara inicial y regularmente a los
trabajadores y la misma se realizard con la minima limitacién de su
derecho de intimidad.

A los datos que puedan obtenerse por los medios y sistemas
contemplados en este apartado les serd de aplicacién la normativa de
proteccidon de datos personales prevista al efecto.
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13. HERRAMIENTAS DE COLABORACION Y
COMUNICACION

El personal solo utilizard las herramientas de colaboracién vy
comunicaciéon (aquellas que incorporen funcionalidades para reuniones
virtuales, email marketing, mensajeria instantdnea, intercambio de
ficheros o similares), que MSC FABRICAS AGRICOLAS, S.L. le asigne o ponga a
su disposicién para el desempeiio de sus funciones.

El personal utilizara las herramientas de colaboraciéon y comunicacién
exclusivamente para el desempefio de sus funciones.

El personal tiene estrictamente prohibido la instalacién y uso de
programas de intercambio de archivos ni compartira recursos (ficheros,
directorios, etc.) sin los mecanismos de seguridad necesarios y
disponibles en cada sistema operativo y/o aplicaciones que garanticen
la seguridad de su equipo y la red.

14. ALMACENAMIENTO DE LA INFORMACION

El personal solo almacenara la informacién que precise o genere en el
desempefo de sus funciones en las herramientas corporativas o en las
carpetas o estructuras comunes de almacenamiento que MSC FABRICAS
AGRICOLAS, S.L. le asigne o ponga a su disposicién para el desempefio de
sus funciones, siguiendo las directrices que, en su caso, se hayan
establecido, en especial, estructuras de carpetas, nomenclaturas de
ficheros, y perfiles o roles de acceso.

El personal tendra estrictamente prohibido almacenar informacion en
dispositivos de almacenamiento extraible (discos duros portatiles,
memorias USB, o similares) o en medios digitales ajenos a MSC FABRICAS
AGRICOLAS, S.L.

El personal no utilizara cuentas particulares en servicios externos de
almacenamiento en la nube en el desarrollo de sus funciones.
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15. DERECHO A LA DESCONEXION DIGITAL

La empresa estda comprometida con el bienestar de sus trabajadores y
reconoce el derecho a la desconexién digital como elemento
fundamental para lograr una mejor ordenacién del tiempo de trabajo
en aras del respeto de la vida personal y familiar. De este modo, y con
caracter general, se procurard no enviar comunicaciones ni realizar
llamadas fuera de la jornada laboral. A fin de promover y garantizar
el derecho a la desconexidn digital la empresa elaborara acciones de
formacion, sensibilizacidon del personal sobre un uso razonable de las
herramientas tecnoldgicas.

Los usuarios de los Medios Tecnoldgicos y dispositivos digitales de la
empresa que impliguen informacién y comunicacién no deberan estar
conectados a los mismos fuera de sus horas de trabajo, siempre que
durante este tiempo no tengan que cumplir con alguna obligacién o
responsabilidad inaplazables propias de su puesto de trabajo.

Cuando el wusuario deba desarrollar de forma regular vy
convenientemente autorizada su trabajo a distancia, incluyendo el
realizado en su propio domicilio, o esté sometido a una distribucién del
tiempo de trabajo especialmente flexible, también estara sometido a
la anterior regulacién respecto a la desconexion digital, con las
especialidades que puedan contemplarse.
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16. CONTROLES

MSC FABRICAS AGRICOLAS, S.L. ejerce sus facultades de vigilancia y control del
uso adecuado de los medios y dispositivos tecnolégicos y digitales en
base al cumplimiento de los requisitos de idoneidad, necesidad,
razonabilidad y proporcionalidad.

El control de los medios y dispositivos tecnoldgicos y digitales se llevara
a cabo por MSC FABRICAS AGRICOLAS, S.L. sin dafiar y sin atentar contra la
dignidad o intimidad del personal.

El personal usuario tendra en consideracion el hecho de que MSC FABRICAS
AGRICOLAS, S.L. podra comprobar de forma periddica, aleatoria, o cuando
resulte conveniente por razones especificas de seguridad o del servicio,
la correcta utilizacién de los medios tecnoldgicos y dispositivos
digitales.

MSC FABRICAS AGRICOLAS, S.L. podrad poner en funcionamiento herramientas
de control automatizadas para analizar y detectar los usos vy
comportamientos indebidos o ilicitos de los medios y dispositivos
tecnolodgicos y digitales, no implicando dicho control violacién a la
privacidad o a la intimidad de los usuarios.

Por cuestiones de seguridad, toda la informacidon que circula por los
medios y dispositivos tecnoldgicos y digitales podra ser supervisada y
sujeta a controles y reportes sobre su uso, brindando informacion
como: usuario, fecha de accesos, hora de accesos, bytes transferidos,
almacenamiento de archivos, acceso a los servidores, sitios visitados,
tiempo de navegacion por la red, entre otros.

El control de los medios y dispositivos tecnoldgicos y digitales se llevara
a cabo a través de los responsables que MSC FABRICAS AGRICOLAS, S.L. designe
para realizar estos controles.

Con caracter descriptivo, pero no limitativo, las finalidades genéricas
de las investigaciones, supervisiones, accesos y controles podran ser
las siguientes:

a) Proteccion de los medios y dispositivos tecnoldgicos y
digitales, a fin de proteger la integridad del sistema y la
seguridad de la informacion.

b) Garantizar las tareas de mantenimiento de los medios y
dispositivos tecnolégicos y digitales.

¢) Resolver incidencias de seguridad.

d) Garantizar la continuidad del trabajo en el caso de que el
trabajador se ausente por razén de enfermedad, vacaciones,
de forma permanente u otras similares.
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e) Permitir los accesos de otros usuarios para el cumplimiento
de sus funciones.

f) Prevencién de responsabilidades frente a terceros.

g) Comprobacién del cumplimiento de las obligaciones
laborales del personal.

h) Comprobacion de la existencia o no del uso abusivo de los
medios y dispositivos tecnoldgicos y digitales para usos
personales.

i) Comprobacion de la proteccidn de secretos empresariales.

J) Comprobacién del cumplimiento de esta Politica o de
cualquier otra establecida por MSC FABRICAS AGRICOLAS, S.L..

El personal usuario debera notificar a la organizacién cualquier
incidente o brecha de seguridad del que pueda tener conocimiento que
tenga relacion con los medios y dispositivos tecnoldgicos y digitales de
la organizacion.

MSC FABRICAS AGRICOLAS, S.L. estard obligado a actuar con absoluta diligencia
y proporcionalidad, guardando total confidencialidad sobre los datos,
documentos, y demas informaciones a las que pudiere tener acceso en
el ejercicio de sus tareas de control.
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17. COMUNICACION E INVESTIGACION DE
INCUMPLIMIENTOS

Los empleados deben consultar o poner en conocimiento de la Oficial
de Cumplimiento o Compliance Officer cualquier duda sobre Ia
aplicacion de esta politica o la existencia de érdenes contrarias a esta
politica. Igualmente, la Oficial de cumplimiento, por iniciativa propia,
iniciard cualquier investigacién en aquellos supuestos que presenten
indicios de incumplimiento de la presente Politica.

Cualquier persona de la empresa que tenga conocimiento de una
actuacién que infrinja esta Politica o constituya un incumplimiento de
alguna de sus directrices debera ponerlo en conocimiento de la
Compliance Officer a través del Canal de Cumplimiento establecido a
estos efectos:

# Por escrito dirigido a Oficial de Cumplimiento de MSC FABRICAS
AGRICOLAS, S.L., calle Historiador Juan Manzano, numero 2, 22
Planta. Montequinto, Dos Hermanas, Sevilla. C.P. 41089.

# A través del correo electrénico habilitado para ello:
canaldecumplimiento@invernaderosmsc.com

¥ En el apartado destinado a ello en la pagina Web:
https://invernaderosmsc.com/

¥ En el buzén de la empresa: mediante escrito en sobre cerrado
que ird dirigido a Oficial de Cumplimiento de MSC FABRICAS
AGRICOLAS, S.L.,

¥ Sila persona denunciante opta por denuncia verbal: El
numero de teléfono habilitado para la recepcion de denuncias
es el siguiente: 34 690 705 982

Se tendran en cuenta, y se investigaran adecuadamente, todas las
comunicaciones sobre incumplimientos de esta politica y sus
directrices.
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Esta informacidon, denuncia o comunicacién estard amparada por la
confidencialidad y la empresa garantiza conforme a lo dispuesto en su
Politica del Sistema Interno de Informacion y Defensa de las Personas
Informantes que, bajo ninguna circunstancia se adoptaran represalias
contra las personas que comuniquen la comision de alguna conducta
irregular o ilegal o que presten su colaboracidn en la investigacién de
un incumplimiento de esta Politica.

El uso inapropiado, abusivo, o contrario a esta Politica de medios vy
dispositivos tecnoldgicos vy digitales podrda ser sancionado
disciplinariamente.

Cuando MSC FABRICAS AGRIiCOLAS, S.L.. detecte en el uso de los medios y
dispositivos tecnoldgicos y digitales actuaciones irregulares, ilicitas o
ilegales, procedera al ejercicio de las acciones pertinentes para las
exigencias de las responsabilidades que correspondan.

(Texto aprobado por el Consejo de Administracion, el dia 27 de marzo de 2026)
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INVERNADEROS

Tel. (+34) 954 129 138

C/Historiador Juan Manzano 2
23 planta. C.P. 41089.
Montequinto,

Dos Hermanas- Sevilla.



